Notat om revisionens supplerende oplysninger i
revisionsberetning nr. 9

Indledning

Region Midtjyllands revision KPMG har den 20. marts 2009 fremsendt
revisionsberetning nr. 9 om revisionsarbejder i perioden 1. januar -
31. december 2008. Beretningen vedrgrer sdledes revisionen af
aktiviteten i regionen i 2008. Nar regionens regnskab for 2008
foreligger, vil KPMG udarbejde beretning vedrgrende revision af
arsregnskabet 2008, der skal afleveres til regionsradet senest 15.
august 2009.

Revisionsberetningen vedrgrende den Igbende revision i 2008 afgives
uden revisionsbemaerkninger og i revisionens sammenfatning i
beretningen hedder det, “at der i 2008 er sket en vasentlig styrkelse
af de etablerede procedurer og interne kontroller, og den hidtil
udfgrte del af revisionen understgtter, at de af ledelsen etablerede
vaesentlige forretningsgange og interne kontroller samt regnskabs-
og informationssystemer som helhed giver et forsvarligt grundlag for
udarbejdelse af arsregnskabet.”

Administrationen er sdledes tilfreds med, at de vejlednings- og
kontrolforanstaltninger, som efter godkendelsen af regnskabs-
instrukserne for de budgetansvarlige enheder er blevet imple-
menteret i institutioner, hospitaler, driftsomrader og stabe har hgjnet
niveauet for gkonomifunktionerne og kontrolmiljget i regionen.

Selv om der saledes ikke af revisionen gives revisionsbemaerkninger i
beretning nr. 9, afgives der dog et antal sdkaldt supplerende
oplysninger til regionsradet. De supplerende oplysninger vedrgrer
forhold, som revisionen finder, Regionsrf’:’]det bgr orienteres om.

Beretningen indeholder i alt 8 sddanne supplerende oplysninger, der

nedenfor vil blive beskrevet, ligesom administrationens kommentarer
og eventuelle forslag til Igsning pa de af revisionen anfgrte forhold er
anfgrt.
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1. Lenomradet (afsnit 4.4.3)

Revisionen papeger, at et stort antal medarbejdere decentralt pd hospitaler og institutioner
myv. indberetter variable Ignydelser som aften-/nattillaeg, overarbejde, samt indberetter
oplysninger om sygdom og ferie.

Da der fgrst i Igbet af 2008 er udarbejdet og godkendt forretningsgange og interne
kontroller for omradet, er det revisionens opfattelse, at der ikke i hele 2008 har veeret
tilstreekkelig intern kontrol med denne selvindberetning. Revisionen mener ikke, at
forholdet har medfgrt vaesentlige fejl, men kan dog have indebaret forgget risiko for
tilsigtede sdvel som utilsigtede fejlbetalinger.

Administrationen bemaerker, at der ogsa fgr godkendelse af de systematiske kontroller med
de variable Ignydelser har vaeret ledelsesmaessig fokus pa forholdet. De systematiske
kontroller er pabegyndt gennemfgrt fra begyndelsen af 2. kvartal 2008, og ved arets
slutning gennemfgres de overalt.

2. Sygesikring og medicinafregning (afsnit 4.5.3)

Revisionen papeger, at medarbejdere med administrationsrettigheder i sygesikrings-
systemet har mulighed for at rette i overfgrselsfiler fra sygesikringssystemet til
gkonomisystemet, hvorfra betalingerne til yderne finder sted. Revisionen peger p3, at
medarbejdere med administratorrettigheder i sygesikringssystemet ikke bgr have udvidede
rettigheder i gkonomisystemet.

Administrationen bemaerker, at der kan veere anledning til at veere saerlig opmaerksom pa
risici, hvor medarbejdere med stor indsigt og kompetence har adgang til centrale dele af
udbetalingssystemerne. I forbindelse med en generel vurdering af informationssikkerheden
vil der vaere opmaerksomhed p& sddanne risici, og muligheden for yderligere funktions-
adskillelse og eller kontroller i form af opfglgning pa logning mv. vil blive vurderet, ikke
mindst af hensyn til, at medarbejdere ikke udsaettes for urimelig mistanke. Det er
imidlertid et dilemma at have behov for hgjt kvalificerede it-medarbejdere, der har viden til
at "pille” i maskinrummet, og etablere kontrolsystemer, som de samme hgjt kvalificerede
formentlig ville kunne omga.

3. Funktionsadskillelse mellem personer, der attesterer og anviser bilag (afsnit
4.6.3)

Revisionen har konstateret, at der pa trods af kasse- og regnskabsregulativets
bestemmelser om, at samme person ikke ma savel attestere som anvise bilag til
udbetaling, har dette fundet sted i et ganske stort omfang.

Som revisionen ogsa anfgrer, har koncerngkonomi i 2008 fagrt kompenserende kontroller
overfor sddanne udbetalinger og har pdpeget overtraedelsen af bestemmelserne overfor de
pagaeldende. Med virkning fra 1. februar 2009 er der i gkonomisystemet gennemfgrt
systemaendringer, sa det ikke vil vaere muligt, at samme person attesterer og anviser
samme bilag.

Side 2

regionmidtjylland midt



4. Dispensation fra kasse- og regnskabsregulativets bestemmelser (afsnit 4.6.3)

I det “"gamle” indkgbs- og logistiksystem (ILM) samt i sygehusapotekernes Apovision-
system kan de generelle regler om attestation og anvisning som fglge af manglende
systemunderstgttelse ikke anvendes.

Denne manglende systemunderstgttelse har veeret erkendt, og det fremgar da ogsa af
bilag til kasse- og regnskabsregulativet, at brugerne skal sgge dispensation i
Koncerngkonomi. Ansggningen skal ledsages af en forretningsgangsbeskrivelse, og
vicedirektgren for gkonomi kan beslutte, om der skal udfgres kompenserende kontroller. I
januar 2009 er godkendt kompenserende kontroller.

5. Opfglgningsprocedurer omkring inddrivelse af kortfristede tilgodehavender ved
Koncerngkonomi (afsnit 4.8.3)

Revisionen papeger, at der medio oktober 2008 var samlede kortfristede tilgodehavender
pd 749 mio. kr., hvoraf en veesentlig del vedrgrer kommunernes anvendelse af regionens
institutionstilbud. Der er udsendt rykkere, men ikke ivaerksat yderligere tiltag omkring
inddrivelse.

Revisionen ggr opmaerksom pa bestemmelsen i rammeaftalen med kommunerne om
afregningsproceduren. Det hedder her, at betalingskommunen skal betale regningen
uanset enighed om regningens stgrrelse eller gvrige betalingsforhold. Uenighed om dele af
en regning skal berigtiges i kommende afregning. Revisionen anbefaler, at regionen i
hgjere grad ggr denne bestemmelse geeldende overfor kommunerne.

Administrationen er meget enig i, at kommunerne skal leve op til rammeaftalens
bestemmelser om afregningsproceduren. Kommunernes "manglende betalingsvilje” vil blive
taget op i de Igbende drgftelser med kommunerne om samarbejdet - om forngdent i et
politisk forum.

6. It-maessig risikovurdering samt implementering af retningslinjer m.v. (afsnit
4.9.3)

Regionsradet er i faerd med at godkende en informationssikkerhedspolitik for Region
Midtjylland. Informationssikkerhedsudvalget har udarbejdet plan for implementering af
informationssikkerhedspolitikken incl. feelles regler og retningslinjer for procedurer og
forretningsgange. Efter planen skal der inden udgangen af 2009 udarbejdes en
risikovurdering for de vaesentligste systemer. I perioden 2010-2012 skal procedurer og
forretningsgange og beredskabet s& planlagges.

Regionen har i 2008 foretaget en analyse af de fra amterne overtagne retningslinjer
vedrgrende informationssikkerhed, og det konkluderes, at disse retningslinjer er pa et
uensartet og ikke tilstraekkeligt niveau, ligesom beredskabsstyringen ikke er god nok.

Revisionen giver i beretningen udtryk for, at man finder det betaenkeligt i lyset af regionens
store afhangighed af driften af it-systemer, at regionens samlede beredskab fgrst vil veere
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fuldt implementeret i 2012 og anbefaler, at planerne revurderes med henblik pa en mulig
hurtigere implementering.

Det er administrationens vurdering, at den i 2009 planlagte risikovurdering af de mest
kritiske systemer forholdsvis hurtigt kan f& reduceret de vaesentligste risici og etableret det
ngdvendige beredskab.

Ved siden af arbejdet med informationssikkerhed i ssammenhang med informations-
sikkerhedspolitikken pagdr der i regi af IT-afdelingen i forbindelse med den igangveerende
konsolidering af regionens it-systemer en gennemgang af de mest forretningskritiske
systemer. Heri indg%r serviceniveau, support, it-sikkerhedsmaessige forhold m.m. Der
henvises til It-redeggrelse og Plan 2010, som Regionsradet fik forelagt pa sit mgde i januar
20009.

7. Arlig udarbejdelse af it-sikkerhedsrapport (afsnit 4.9.3)

Revisionen peger pa bestemmelsen i kasse- og regnskabsregulativet, der foreskriver, at
regionen hvert ar inden udgangen af januar maned skal udarbejde en it-sikkerhedsrapport
omfattende regionens administrative systemer.

I 2008 har regionen gennemfgrt at udarbejde en rapport om regionens sygesikringssystem,
der er under feerdigggrelse.

Med vedtagelsen af informationssikkerhedspolitikken og planen for implementeringen heraf
vil der ikke som anfgrt i kasse- og regnskabsregulativet blive udarbejdet en samlet it-
sikkerhedsrapport. I forbindelse med den igangvaerende revision af kasse- og regnskabs-
regulativet vil administrationen foresld en andring af regulativet med henvisning til den
vedtagne informationssikkerhedspolitik, saledes at det bliver informationssikkerheds-
udvalget, der gennemfgrer en arlig overordnet risikovurdering af it-anvendelsen.

8. Ngglepersoner og funktionsadskillelse (afsnit 4.9.3)

Revisionen henleder her opmaerksomheden pa, at fa medarbejdere med stor indsigt og
viden varetager det it-driftsmaessige ansvar for det centrale gkonomisystem, indkgbs-
systemet samt sygesikringssystemet og har omfattende adgang til funktioner og data.
Revisionen peger pa, at regionen har en betydelig afhaengighed af disse ngglepersoner.

Revisionen anbefaler, at evt. informationssikkerhedsudvalget foretager en risikovurdering
af denne afhangighed af ngglepersonerne og vurderer mulighederne for funktions-
adskillelse, f. eks. ved indskraenkning af disse brugeres rettigheder.

Administrationen er opmaerksom pa dette forhold, jf. foran pkt. 3. Det vil dog naeppe af
hensyn til forretningsmaessige risici vaere klogt umiddelbart at foretage yderligere
indskreenkning af ngglepersonernes rettigheder eller teknisk at sikre funktionsadskillelse.
Det er i kraft af disse medarbejderes indsigt og viden, at de er ngglemedarbejdere, og da
der kun er fa personer, vil en yderligere adskillelse af funktioner kunne veere kritisk for
driften.
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Administrationen er enig i, at forholdet bgr belyses yderligere af informations-
sikkerhedsudvalget, og herunder bgr supplerende kontrol og/eller logning i systemerne
overvejes.

Administrationens konklusion

Administrationen haefter sig ved revisionens papegning af, at de etablerede procedurer,
forretningsgangsbeskrivelser og interne kontroller har styrket regnskabsprocesserne og
giver et forsvarligt grundlag for udarbejdelse af drsregnskabet.

Mange af disse procedurer og instrukser er fgrst i Igbet af 2008 blevet endelig godkendt og

implementeret, men det er tilfredsstillende, at revisionen har registreret, at indsatsen er
synlig i organisationen.
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