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Statusbilag til regionsrådene 2020 
 
Den tværregionale styregruppe for informationssikkerhed (TSI) repræsenterer fortsat regio-
nernes interesser inden for cyber- og informationssikkerhedsområdet. Realisering af imple-
menteringen af den politiske linje for informationssikkerhed fra 2015 har forudsat, at regioner-
ne har arbejdet ud fra en fælles tilgang til området, hvilket også har været en væsentlig faktor 
for, at regionerne kan følge ISO27001-standarden samt sikre foranstaltninger til minimering af 
cyberkriminalitet. 

 
Fokusområder i sidste halvår af 2019 

TSI har haft fokus på at færdiggøre en række leverancer, som regionerne i fællesskab har ud-
valgt og prioriteret.  
Arbejdsgrupperne under TSI har derfor leveret en række tværregionale leverancer, hvor der 
primært er fokuseret på at få udarbejdet materialer, der blandt andet kan sikre, at regionerne 
har et fælles udgangspunkt i forbindelse med: 

 Udarbejdelse af konsekvensanalyser  
 Behandlingssikkerhed 
 Regionernes anvendelse af cookies på hjemmesider 
 Anvendelse af fællesregional databehandleraftaleskabelon. 

 
I 2019 påbegyndte regionerne ligeledes implementeringen af initiativerne fra Sundhedssekto-
rens strategi for cyber- og informationssikkerhed 2019-2022, hvor den tværregionale sparring 
samt deltagelse i diverse nationale arbejdsgrupper og fora har været afgørende i bestræbel-
serne på, at man på sigt kan sikre en ensartet implementering samt et samlet ståsted for re-
gionerne.  
 
Fokusområder i første halvår af 2020  

TSI har i første del af 2020 fokuseret på at få færdiggjort en række igangsatte opgaver fra 
2019. Der er blandt andet tale om: 

 Tilpasset databehandleraftaleskabelonen, som skal anvendes, når vi som regioner er 
dataansvarlige og overfører personoplysninger til en databehandler uden for EU/EØS på 
baggrund af en EU-standardkontrakt 

 Vejledning der beskriver, hvordan EU-standardkontrakten skal udfyldes ved overførsel 
af personoplysninger til en databehandler i et usikkert tredjeland 

 Information til opfyldelse af oplysningsforpligtelsen til borgere, der besøger regionernes 
sociale medier. 
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Arbejdsgrupperne under TSI fortsætter udarbejdelsen af bl.a. følgende aktuelle opgaver: 
 Revideret instruks til den fællesregionale databehandleraftaleskabelon  
 Tværregional koordinering af risiko- og sårbarhedsanalyser på fælles systemer, med 

henblik på at finde en fælles model  
 Udarbejdelse af et fællesregionalt juridisk notat vedrørende opslag i egen journal med 

henblik på at finde en fællesregional tilgang  
 Udarbejdelse af fællesregionalt notat med beskrivelse af fælles tilgang ved brug ved 

cpr-abonnementer og -udtræk. 
 
Under TSI er der ligeledes nedsat erfaringsudvekslingsgrupper, der efter behov løbende er i 
dialog og vidensdeler om blandt andet:  

 Regionernes arbejde med awarenesstiltag, kampagner og materialer 
 Regionernes arbejde med automatiseret log og logopfølgning 
 Regionernes slettepolitikker og fastsatte slettefrister 
 Regionernes ISO-implementering, herunder ISO-retningslinjer samt ISO-krav fra NDIS 
 Regionernes håndtering af brud på persondatasikkerheden, herunder anmeldelse af 

brud, interne procedurer samt typer af sager. 
 
TSI arbejder på nuværende tidspunkt desuden på, at der skal nedsættes et nyt permanent te-
ma for operationel sikkerhed. Under dette tema skal der oprettes en arbejdsgruppe, der skal 
arbejde med den mere operationelle del af cyber- og informationssikkerhed, herunder bl.a. re-
gionernes etablering af SOC (Security Operations Center).  
 
Sundhedssektorens cyber- og informationssikkerhedsstrategi 2019-2022  

Sundhedssektorens strategi for cyber- og informationssikkerhed fylder også meget på den 
tværregionale dagsorden i 2020.  
TSI samarbejder fortsat om implementeringen af initiativer fra strategien. Formålet er dels at 
finde fælles tilgange til implementeringen samt reducere den enkelte regions ressourceforbrug, 
og dels at regionerne kan finde et fælles ståsted i samarbejdet med de andre aktører i sund-
hedssektoren. 
 
Flere af de mindre initiativer og analyser fra strategien er igangsat eller gennemført, hvor ud-
gifter til disse afholdes inden for regionernes budget for informationssikkerhed. Generelt for 
regionerne gælder det blandt andet initiativer vedrørende it-beredskab, awareness- og kompe-
tenceudvikling samt sårbarheds- og risikovurdering. 
Regionerne deltager også fortsat i en række arbejdsgrupper nedsat af DCIS, hvor regionerne 
har leveret et stort arbejde i udarbejdelsen af leverancer på beredskabsplanen for håndtering 
af hændelser i net- og informationssystemer i sundhedssektoren samt til udarbejdelsen af en 
håndbog for håndtering af varsler i sundhedssektoren. 
 
Strategiens mere ressourcetunge initiativer blev i 2019 indledt med foranalyser. Strategiens 
parter skal på baggrund af disse analyser aftale finansiering af yderligere fælles indsatser i takt 
med, at analyserne danner baggrund for egentlige beslutningsoplæg, herunder med afdækning 
af eventuelle udgiftsmæssige konsekvenser. Iværksættelse af konkrete tiltag i forlængelse 
heraf forudsætter særskilt aftale mellem parterne.  
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Den aktuelle corona-situation har forårsaget en række forsinkelser i forbindelse med imple-
menteringen af initiativerne, og derfor bliver en ny revideret tidsplan for udmøntning af strate-
gien snart præsenteret for styregruppen for udmøntning af cyberstrategien.  
 
Trusselsvurdering fra Center For Cybersikkerhed (CFCS) under COVID-19-pandemien 

Center for Cybersikkerhed har i april 2020 vurderet, at truslen fra cyberspionage og cyberkri-
minalitet mod danske myndigheder fortsat er meget høj og en alvorlig trussel mod Danmark.  
 
Hackere forsøger at udnytte COVID-19-pandemien til deres fordel. Det udgør et nyt element i 
det samlede trusselsbillede, mens de generelle cybertrusler ikke har ændret sig markant. Pan-
demien har således primært påvirket trusselsbilledet i forhold til hvilke angrebsmetoder, hack-
erne vælger.  
De ændringer, som pandemien har medført for arbejdsvilkårene for mange myndigheder og 
virksomheder, kan dog samtidig øge risikoen for, at hackere lykkes med deres cyberangreb.  
 
Truslen fra cyberkriminalitet er rettet mod alle. Der er uafhængigt af COVID-19-pandemien en 
stigende trussel fra målrettede ransomware-angreb mod danske myndigheder og virksomhe-
der, og såfremt de rammer vitale dele af det danske samfund, som for eksempel sundhedssek-
toren, kan de få alvorlige konsekvenser.  
 
Truslen fra cyberspionage er ligeledes meget høj, og er især rettet mod myndigheder, der ar-
bejder med udenrigs- og sikkerhedspolitik, samt virksomheder med viden, som andre stater 
har interesse i. Blandt andet sundhedssektoren har en sådan viden.  
 
Cyberkriminelle udnytter løbende nye sårbarheder. Der går ofte ikke mere end et par uger fra 
en teknisk sårbarhed bliver offentligt kendt, til den bliver brugt til at forsøge at hacke danske 
mål med.  
Det høje angrebstempo stiller store krav til, at it-afdelingerne i danske myndigheder og virk-
somheder opdaterer systemer og programmer i tide eller får opsat kompenserende foranstalt-
ninger i de tilfælde, hvor det ikke er muligt at lukke en sårbarhed. Det er også gældende under 
COVID-19-pandemien. Blandt andet i relation til at sikre fjernadgange, såsom VPN-løsninger, 
samt de klienter, som kan bruge disse fjernadgange.  
 
Center for Cybersikkerhed har igennem marts, april og maj 2020 løbende sendt forskellige an-
befalinger ud til regionerne, eksempelvis omkring anvendelse af telefon- og videokonference 
samt sikker brug af kommunikations- og samarbejdsplatforme, som regionerne har forsøgt at 
implementere lokalt. 
 
Konklusion 

Informationssikkerhed er fortsat et område under konstant udvikling, hvor nye udfordringer og 
trusler såvel som nye muligheder hele tiden opstår. Området dækker bredt over de samlede 
foranstaltninger til at sikre informationer i forhold til både fortrolighed, integritet og tilgænge-
lighed. Her er der ofte tale om komplekse problemstillinger, hvor regionerne til stadighed ople-
ver et stort behov for en fælles koordinering og sparring på området. 
 
Regionerne har derfor fortsat fokus på arbejdet med informationssikkerhed, hvor indsatserne i 
det tværregionale samarbejde på det it-tekniske, juridiske og organisatoriske område spiller 
sammen, da de er indbyrdes afhængige af hinanden. 
 
Samarbejdet i regionerne har øget regionernes niveau for informationssikkerhed og mulighe-
den for stå samlet på området. For at fastholde den positive udvikling og på baggrund af om-
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rådets kompleksitet og væsentlighed, er det derfor afgørende, at regionerne fortsat fokuserer 
på at bibeholde et højt og ensartet sikkerhedsniveau for sundhedsdata, for at sikre borgerens 
tillid til digitalisering og brug af data. 


