DPO rapportering 2019/2020

Alle offentlige myndigheder er forpligtet til at udpege

en databeskyttelsesradgiver (DPO). Databeskyttelsesrddgiveren skal
rapportere direkte til det gverste ledelsesniveau hos den
dataansvarlige. I Region Midtjylland er der oprettet en DPO-funktion,
som varetager opgaven. DPO-funktionen i Region Midtjylland er
organisatorisk placeret i Regionssekretariatet, og har faglig reference
til vicedirektgren. DPO-funktionen udarbejder en arlig rapportering til
regionsradet.

Region Midtjyllands DPO-funktion har blandt andet til opgave at
radgive regionen, at overvage efterlevelse af
databeskyttelsesforordningen og at samarbejde med Datatilsynet
samt at veere kontaktpunkt for borgere, patienter og andre
registrerede. Rapporteringen for 2019/2020 er inddelt efter disse
opgaver.

R&dgivning

DPO-funktionen har fortsat fokus pa radgivningsopgaven herunder at
informere, radgive og komme med anbefalinger til regionens enheder
samt regionen generelt i forhold til databeskyttelse. Der har i 2020
blandt andet vaere fokus pa problemstillinger som fglge af COVID-19
situationen. DPO-funktionen deltager ogsa sidelgbende i
informationssikkerhedsfunktionens arbejde med at sikre regionens
overholdelse af de databeskyttelsesretlige regler. DPO-funktionen har
blandt andet bidraget til udarbejdelse af en raekke retningslinjer samt
regionens arbejde med den lovpligtige fortegnelse over regionens
behandling af personoplysninger.

Konsekvensanalyser

Region Midtjylland er med databeskyttelsesforordningen forpligtet til
foretage en konsekvensanalyse, nar der sandsynligvis vil vaere en hgj
risiko for fysiske personers rettigheder og frihedsrettigheder med
henblik pa at fastsaette foranstaltninger til at imgdega disse risici.
DPO-funktionen har en seerlig rddgivningsforpligtelse i forbindelse
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med regionens udarbejdelse af konsekvensanalyser. Dette er en opgave, som efterhanden
fylder meget i DPO-funktionens arbejde, og der arbejdes sidelgbende pa at optimere processen
omkring regionens udarbejdelse af konsekvensanalyser.

Overvége efterlevelse af databeskyttelsesforordningen

DPO-funktionen skal overvage overholdelsen af databeskyttelsesforordningen, andre relevante
regler og Region Midtjyllands retningslinjer for databeskyttelse. DPO-funktionen har
gennemfgrt tilsyn pa en raekke udvalgte emner inden for hvilke, der er foretaget skriftlige
stikprgver bredt i organisationen i efterdret 2019.

DPO-funktion har i forbindelse med de planlagte tilsyn i 2019 valgt at laegge vaegt pa fglgende
temaer: Sikker mail, Oplysningspligt, Sikkerhedsbrud og Databehandleraftaler

Temaerne er udvalgt med udgangspunkt i en vurdering af de risici, som regionens behandling
af personoplysninger, pafgrer de registrerede. Der er desuden lagt vaegt pa, dels de brud pa
persondatasikkerheden, der er registreret i Region Midtjylland, og dels kritikpunkter fra
Datatilsynet b&de over for regionen selv og andre organisationer.

DPO-funktionen er ikke faerdig med at analysere besvarelserne for tilsynet, og der foreligger
derfor ikke en endelig konklusion, men umiddelbart ser regionens niveau fornuftigt ud.
DPO-funktionen vil udarbejde en samlet tilsynsrapport, som vil blive forelagt
informationssikkerhedsudvalget. Vaesentlige dele af rapporten vil blive indarbejdet i DPO-
funktionens naeste rapportering til regionsradet. Herudover er DPO-funktionen i gang med at
planlzegge tilsynsaktiviteter for 2020/2021.

Sikkerhedsbrud og kontakt til Datatilsynet

Med databeskyttelsesforordningen blev Region Midtjylland palagt at registrere alle
sikkerhedsbrud og anmelde til Datatilsynet inden for 72 timer, safremt sikkerhedsbruddet
vurderes at indebaere en risiko for borgeren/patienten.

I 2019 blev der registreret 130 brud, hvoraf 93 er anmeldt til Datatilsynet. Dette er en stigning
i forhold til 2018, hvor der var registreret 83 brud pa persondatasikkerheden, heraf var 53
anmeldt til Datatilsynet. Det skal bemaerkes, at anmeldelsespligten fgrst blev geeldende fra
maj 2018. Tendensen ser umiddelbart ud til at fortseette i 2020.

Det er DPO-funktionens vurdering, at dette ikke ngdvendigvis er et udtryk for, at der sker flere
sikkerhedsbrud. Den svage stigning skyldes formodentlig en gget opmaerksomhed omkring
korrekt hdndtering af sikkerhedsbrud, og at organisationen har en veletableret og klar proces
for indrapportering og hﬁndtering.

DPO-funktionen bistar Juridisk Kontor i handtering af stgrre sikkerhedsbrud. Eksempelvis
indgdr DPO-funktionen i gjeblikket i h&ndteringen af et stgrre landssaekkende sikkerhedsbrud
hos regionens databehandler, Amgros, hvor der er foretaget uberettigede opslag i Regionernes
Hgreapparats Database (RHA-databasen). Regionsradet er orienteret om sikkerhedsbruddet
forud for udsendelse af pressemeddelelse.

Region Midtjylland har i skrivende stund ikke vaeret underlagt tilsyn fra Datatilsynet i 2019

eller 2020. DPO-funktionen har handteret en raekke gvrige henvendelser fra Datatilsynet.
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Ingen af ovenstaende sager og henvendelser har medfgrt kritik af Region Midtjyllands
behandling af personoplysninger.

Kontaktpunkt for registrerede

DPO-funktionen er Igbende i kontakt med registrerede/borgere, som har spgrgsmal til
regionens behandling af deres personoplysninger, eller som vil benytte de rettigheder, som de
har jf. databeskyttelsesforordningen fx retten til indsigt eller sletning. Registrerede kan ogsa
rette henvendelse, hvis de har observeret et brud pa persondatasikkerheden hos regionen.

Anbefalinger

DPO-funktionen har et teet samarbejde med informationssikkerhedsfunktionen og anbefaler
derfor, at der arbejdes videre med de opmaerksomheder, der er adresseret i Region
Midtjyllands handleplan for informationssikkerhed.
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