Status pa det tveerregionale samarbejde omkring
informationssikkerhed 2022 og nationale initiativer

Der er pa tvaers af regionerne etableret en styregruppe for
informationssikkerhed, hvor alle regioner deltager. Styregruppen
understgtter koordinering og sparring om regionernes arbejde med
informationssikkerhed, eksempelvis databeskyttelsesforordningen
(GDPR) og 'Sundhedssektorens strategi for cyber- og
informationssikkerhed'. Den koordinerer ligeledes regionernes
position overfor staten. Styregruppens arbejds-/ERFA-grupper, med
faglige eksperter fra hver region, leverer blandt andet fzelles notater
samt skabeloner til aftaler og kontrakter.

Status pa arbejdet i den Tvaerregionale Styregruppe for
Informationssikkerhed (TSI)

Ny organisering af det tvaerregionale samarbejde

Med cyber- og informationssikkerhedsomradets bevagenhed og det
aktuelle trusselsbillede, er der et stigende behov for, at regionerne er

staerkt koordineret og har feelles overblik pd cybersikkerhedsomradet.

Med henblik pd at styrke det tvaerregionale samarbejde omkring
cyber- og informationssikkerhed fik TSI i starten af 2022 en ny
organisering. Repraesentationen fra hver region blev udvidet med
endnu et medlem, som kan byde ind med mere tekniske
kompetencer, sdledes at TSI i hgjere grad kan favne hele omradet
cyber- og informationssikkerhed.

Det vil sige, at TSI nu er repraesenteret af to medlemmer fra hver
region, en RSI-kontaktperson samt to medlemmer fra Danske
Regioner. Region Midtjylland varetager fortsat formandskabet og
sekretariatsfunktionen.

Da den nye TSI-organisering var faldet pa plads godkendte RSI
styregruppens plan for kommende TSI-aktiviteter:

e Opdatering af Den politiske linje for Informationssikkerhed

e Opdatering af Den eksterne Persondatapolitik
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o Fzllesregionalt samarbejde om implementering af Microsoft 365
e Fallesregionalt samarbejde om NIS2-implementering
e Fzlles hdndtering og arbejde mod et CIS20/18-Igft

Feellesregionalt samarbejde 2022

I 2022 har TSI fortsat haft faellesregionale drgftelser omkring
handtering af Datatilsynets politianmeldelser af henholdsvis regioner
og regionale medarbejdere i forbindelse med brud pa
persondatasikkerheden.

Dernaest har situationen i Ukraine ogsa haft feellesregionalt fokus,
hvor regionerne har erfaringsudvekslet om det aktuelle trusselsbillede
samt lokale tiltag.

Strategi for cyber- og informationssikkerhed i sundhedssektoren
2019-2022 udlgber ved udgangen af 2022. Derfor har regionerne i
samarbejde med Sundhedsdatastyrelsen og de gvrige aktgrer vaeret i
gang med et revideringsarbejde af den nuvaerende strategi samt
udarbejdelse af nye initiativer.

TSI har i 2022 gennemfart fzelles tilsyn med udvalgte
systemer/databehandlere, hvor regionen anvender den samme
Igsning og leverandgr. Der var generel enighed om, at konceptet med
faellesregionale tilsyn virker, og man vil derfor fortsaette pd denne
made, fordi det er ressourcebesparende for bade regionerne og deres
leverandgrer.

Det star derfor fortsat klart, at for at kunne fastholde den positive
udvikling og pa baggrund af omrddets kompleksitet og vaesentlighed,
er det afggrende, at regionerne fortsat fokuserer pa at bibeholde et
hgjt og ensartet sikkerhedsniveau for sundhedsdata, for at sikre
borgerens tillid til digitalisering og anvendelse af data.

Nationale initiativer - lovgivning og strategier

Arbejdet med informationssikkerhed i Region Midtjylland fglger de
nationale krav for sikkerhedsstandarder og sker bl.a. indenfor
rammerne af feaellesregionale og nationale strategier og aftaler,
herunder Strategi for cyber- og informationssikkerhed i
sundhedssektoren 2019-2022.

Reguleringen af cyber- og informationssikkerhed bliver stadig mere
omfattende fra bade national og international side.

Det er regler, der indfgrer helt nye og skaerpede krav til cyber- og
informationssikkerhed og compliance. Nogle af reglerne er fortsat kun
pa tegnebraettet, mens andre er meget taet pa at blive vedtaget for
efterfglgende at skulle implementeres i dansk lovgivning. Feelles for

dem er, at de indfgrer skaerpede og omfattende krav, som regionen
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allerede nu bgr forberede sig pa. Det drejer sig eksempelvis om det
nye NIS-direktiv, der skal sikre et hgijt faelles sikkerhedsniveau for
net- og informationssystemer i bl.a. sundhedssektoren, Al
forordningen, som er den fgrste malrettede lovregulering af kunstig
intelligens og den kommende Cyber Resilience Forordning med krav
til sikkerhed gennem design for digitale produkter.

Det forventes, at strategien for cyber- og informationssikkerhed i
sundhedssektoren lanceres i starten af 2023. Den vil tage over efter
den nuvaerende strategi for 2019-2022. Region Midtjylland deltager i
samarbejdet omkring udarbejdelsen af en ny strategi for 2023-2025.
Regionen vurderer Igbende hvilke initiativer, der kan veere
ngdvendige at iveerksaette lokalt for at underbygge de ambitioner, der
er pa det nationale niveau i sundhedssektoren.
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