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om jura og telemedicin

Hvem har ansvar for at sikre, at en borger, der far
telemedicinske ydelser, er i stand til at bruge udstyret
og forstar, hvad der er aftalt?

Det er vaesentlig at veere opmaerksom pa, at brugen af telemedicin ikke sendrer
ansvarsforholdene i forbindelse med leegefaglig/sundhedsfaglig behandling.

Det betyder, at du som sundhedsperson har ansvar for at sikre dig, at det er
fagligt forsvarligt, at borgeren modtager sin behandling via en telemedicinsk lgs-
ning. Du skal ogsa sikre dig, at borgeren er i stand til at anvende det telemedi-

. »
cinske udstyr og forsta de aftaler, som I indgar. q

Du kan evt. laese vejledning om ansvarsforhold ved leegers brug af telemedicin ‘
¥

Hvilke sundhedsoplysninger ma jeg indhente fra borgere ved

hjeelp af telemedicinske lgsninger?
Det afhaenger af, hvad du har aftalt med borgeren, og dermed hvad han/hun har
givet dig lov til at indhente via den samtykkeerkleering, som borgeren har
udfyldt, inden 1 gar i gang.

fy g gang S Bd
Du skal huske, at du kun ma indhente de oplysninger om borgeren, der er
tilstreekkelige, nadvendige og relevante for formalet. En tommelfingerregel er,
at du ma indhente oplysninger ud fra princippet "need to know" og ikke
"nice to know".

Skal jeg sgge seerlig tilladelse til at behandle via

telemedicinske Igsninger?

Nej, der skal ikke sgges om tilladelse til sundhedsfaglig behandling via telemedi-
cinske lgsninger. Er der tale om forskning, skal projektet angives pa regionens
interne fortegnelse for forskningsprojekter.

Geelder der andre regler ved forskning og kliniske forsgg

udfgrt via telemedicin?
Nej, de almindelige regler i forbindelse med forskning/forsgg folges.

Der er dels krav til samtykke (eller stedfortraedende tilladelse) til at fa
videregivet oplysninger og dels krav om at anmelde projektets be-
handling af oplysninger pa den interne fortegnelse nsevnt i afsnittet
ovenfor.

Du kan finde mere information p& denne hjemmeside



https://www.retsinformation.dk/Forms/R0710.aspx?id=10132
http://www.rm.dk/sundhed/faginfo/forskning/Forskningsprojekter/
http://www.rm.dk/sundhed/faginfo/forskning/Forskningsprojekter/

Skabelon pa
telemedicin.rm.dk

Du kan finde en skabeloner til en
samtykkeerkleeringer pa Center for
Telemedicins hjemmeside under
Jura og Telemedicin.

Hvornar er jeg som sundhedsperson forpligtet til at

folge op pa telemedicinske malinger?

Du skal indga aftaler med patienten om intervaller for tjek af og opfelgning
pa de telemedicinske malinger. De almindelige regler om omhu og samvit-
tighedsfuldhed geelder ogsa ved sundhedsydelser leveret via telemedicin.
Det betyder, at aftalen skal indgds, s& intervallet er forsvarligt ud fra en
sundhedsfaglig vurdering. Det betyder ogsa, at hvis du bliver opmaerksom
pa, at der er indtastet eller indsendt en afvigende maling, bar du efter

omsteendighederne reagere.

Hvis du fx ved en tilfaeldighed bliver opmaerksom p& en “skeev” maling, som
kan tyde pa, at der er noget alvorligt galt med patienten, vil du veere for-
pligtet til at reagere. Det geelder ogsd, selvom malingen er foretaget pa et
andet tidspunkt end det aftalte.

Hvad skal der std i patientens samtykkeerklaering?
Der skal sta tilstreekkeligt om det konkrete behandlingstilbud/
forskningsprojekt til, at borgeren ved, hvad han/hun siger ja til.

Geelder der seerlige regler for samtykke for bgrn og unge?
Ja, og du skal vaere opmeerksom pa, at reglerne er forskellige for
henholdsvis samtykke til behandling og samtykke til at deltage i et
forskningsprojekt.

Samtykke til behandling:

Bgrn under 15 ar: Her er det foreeldremyndighedsindehaverne, der kan
give samtykke til at barnet deltager i et telemedicinsk behandlingstilbud.
Barnet skal sa vidt muligt have information om behandlingstilbuddet.

Unge mellem 15 og 17 ar: Udgangspunktet er, at den unge selv kan give
samtykke til at deltage i det telemedicinske behandlingstilbud, hvis han/
hun kan forsta og overskue konsekvenserne af sit valg. Kan den

unge ikke det, er det forseldremyndighedsindehaverne, som giver
samtykke til det telemedicinske behandlingstilbud. Foreeldremyndigheds-
indehaverne skal altid have information om behandlingstilbuddet.

Samtykke til at deltage i et forskningsprojekt:

Ved forskning skal foreeldremyndighedsindehaverne give samtykke til, at
bgrn og unge deltager i forskningsprojekter. Barnet/den unge skal ogsa
have information om projektet, og kan kun personligt inddrages, hvis
barnet/den unge ogsa er indstillet pa at deltage.




Hvor meget ma jeg undersgge om patienten forud for fgrste
mgde eller kommunikation via telemedicin?

Forberedelsen er et relevant led i behandlingen. Det er derfor tilladt at ind-
hente de forhnandsoplysninger, der er relevante for den konkrete behandling.

Ma jeg videregive oplysninger til kommunen om en patient,
som er i telemedicinsk behandling, nar han/hun udskrives fra
hospitalet?

Nar du benytter telemedicinske lgsninger, skal du felge de almindelige regler

for videregivelse af oplysninger. Det betyder, at du kan have aftalt med
patienten, at du ma videregive oplysninger til kommunen.

Der kan ogsa veere tilfeelde, hvor det vil vaere i orden at videregive oplysnin-
ger til kommunen uden patientens forudgdende samtykke, f.eks. hvis det er
ngdvendigt af hensyn til et aktuelt behandlingsforlgb for patienten, og
videregivelsen sker under hensyntagen til patientens interesse og behov.

Ma pargrende gerne se f.eks. foraeldres helbredsoplysninger og
aftaler med sundhedsvaesenet for at hjeelpe med at holde styr
pa behandlingen?

Ja, men kun hvis patienten/borgeren har givet samtykke til, at oplysningerne
ma videregives til den pargrende, eller hvis der er givet fuldmagt til den
pargrende til at varetage patientens/borgerens personlige forhold.

Har en patient ret til at fa slettet oplysninger givet i et
telemedicinsk forlgb?

Det kommer an pa hvilke oplysninger, der er tale om: Oplysninger i patient-
journaler ma ikke slettes eller ggres ulaeselige i opbevaringsperioden, som er
pa 10 ar.

Oplysninger, der ikke er journalfgringspligtige, ma og skal derimod slettes,
nar der ikke leengere er behov for dem. Det betyder ofte, at oplysningerne
skal slettes, hvis patienten beder om sletning.

Ma jeg sende sms'er med pamindelser til borgere,

som deltager i et telemedicinsk forlgb?

Hvis borgeren har givet sit forudgdende samtykke, kan sms benyttes til
aftalepamindelser og andre servicebeskeder. Servicebeskeder skal inde-
holde sa fa falsomme/fortrolige oplysninger som muligt under hensynta-
gen til at opfylde forméalet med servicebeskeden. Behandlingsrelateret
kommunikation via sms er ikke tilladt.

Det er en forudsaetning, at der er indhentet samtykke fra borgeren, hvis
oplysningerne indeholder fortrolige eller falsomme oplysninger.

Borgeren skal klart have sagt ja til, at sms eller e-mail benyttes til ser-
vicebeskederne. Borgerne skal til enhver tid have mulighed for at fraveel-
ge sms og e-mail.

Servicebeskeder kan fx vaere:
”Husk din aftale [dato/kl.] p& [X] Hospital, [adresse], indgang [Y]. Evt.
afbud pa [tif.nr.]”

”"Husk din aftale [dato/kl.] med [X] Kommune, [adresse].”



Hvad og hvor ofte skal jeg journalisere, nar jeg behandler mine

patienter via telemedicin? Og hvor skal jeg dokumentere?
Efter journalfgringsbekendtggrelsen skal journalfgringen ske i forbindelse
med eller snarest muligt efter patientkontakten. Der er med andre ord krav
om tidstro journalisering.

Det beror pa en sundhedsfaglig vurdering, hvorvidt det er ngdvendigt og
relevant at journalfgre hver enkelt kontakt, hvis man f.eks. har en chat-
lignende dialog med en borger. Dog skal du altid overholde de almindelige
regler om journalfgring. Det betyder, at du skal leve op til kravene i journal-
foringsbekendtggrelsen og dermed registrere forhold, der har betydning for
borgerens behandling.

Geelder der seerlige forhold omkring dokumentation,

hvis kommunikationen foregar som videokonsultation?

Du skal sgrge for, at den ngdvendige dokumentation/journalfgring sker. Det
kan betyde, at du ma udarbejde et notat om de centrale dele af video-
konsultationen, som sa journaliseres i patientjournalen (hvis der er tale om
behandling) eller p4 anden vis (hvis der er tale om et forskningsprojekt).

Ved sagsbehandling kan videokonferencen gemmes indtil journalisering er
sket - dog max 30 dage. Hvis der er behov for mere tid, skal opbevaring af
videooptagelsen ske i overensstemmelse med angivelserne i databeskyttel-
seslovgivningen og i gvrigt efter god databehandlingsskik og med de forngd-
ne sikkerhedsforanstaltninger.

Hvis du er i tvivl, kan du sgge rad-
Hvad er en databehandler og en databehandleraftale givning hos Juridisk Kontor.

- 0og hvornar skal man indga sadan en aftale?

Nar man overlader behandling af data til en ekstern databehandler (fx en
privat virksomhed), skal der indgas en databehandleraftale. Aftalen skal
sikre, at databehandleren handterer oplysninger i overensstemmelse med
reglerne. Databehandleren er altsd den person, myndighed eller organisati-
on, der behandler oplysninger p& vegne af den dataansvarlige.

Udover at der skal indgas en databehandleraftale fx med en leverandgar,
skal der ogsa udarbejdes en datainstruks, der mere detaljeret
beskriver, hvordan data ma (og ikke m&) anvendes.

Laes mere om databehandleraftaler p& regionens intranet

Hvem godkender databehandleraftalen?
Det er CISO (Chief Information Security Officer), der underskriver databe-
handleraftaler pa vegne af Region Midtjylland.

Databehandleraftaler skal sendes til it.databehandleraftale@rm.dk

Er der seerlige forhold, jeg skal veere opmeerksom pa, hvis
it-leverandgrer skal sendre en telemedicinsk lgsning, der
indeholder patientoplysninger?

Ja, hvis leverandgrer skal hjeelpe med at vedligeholde en telemedicinsk lgs-
ning, kreever det, at der tegnes en databehandleraftale (se ovenfor).


http://intranet.rm.dk/organisation/Informationssikkerhed/databehandleraftaler/

Ma patienter bruge deres eget udstyr til telemedicinske

behandlingsforlgb?

I mange telemedicinske projekter arbejdes der pa, at kunne bruge bor-
gerens eget udstyr (fx tablets og smartphones) suppleret med maleud-
styr til at foretage telemedicinske malinger (ofte betegnet som BYOD
som star for Bring Your Own Device).

At borgeren benytter eget udstyr kan indebeaere en del sikkerhedsmees-
sige udfordringer, da regionen ikke har bestemmelsesret over, hvad der
hentes af programmer pa borgerens udstyr. Nogle programmer kan
udggre en sikkerhedsmaessig risiko, der kan give udfordringer med at
beskytte personfglsomme oplysninger.

Fa hjeelp af sikkerhedseksperter i it

Hvis borgerens eget udstyr anvendes, skal du derfor sikre dig, at data-
kommunikationen med borgeren forgar via et program eller en app, hvor
der kan etableres sikrede forbindelser, s& uvedkommende ikke kan fa
adgang til oplysningerne. Radfar dig med it-sikkerhedsfunktionen ved at
skrive til Service Desk via Serviceportalen.

Ma borgere tage det telemedicinske udstyr med til udlandet i
forbindelse med arbejde eller ferie og foretage malinger eller
have konsultationer derfra?

Nej, du begr gare borgeren/patienten opmaerksom pa, at han/hun

ikke ma benytte udstyret i forbindelse med ophold i udlandet. Det
skyldes, at eksempelvis iPads benytter cloud-tjenester, hvor

omfattet af patienterstatningen, hvis udstyret benyttes til
behandling i udlandet.

Ma borgere beholde den anvendte sundheds app, nar forlgbet

pa hospitalet afsluttes?

Det lyder umiddelbart let. Men hvis en borger ikke laengere indgar i et
behandlingsforlgb, og gerne vil beholde en telemedicinsk app, som
har/hun har brugt som en del af behandlingen, er der en raekke
forhold, du som behandler skal vaere opmeerksom pa.

Du skal sikre dig, at der er en tydelig skriftlig aftale om, at borgeren
"overtager" app'en og dermed ansvaret for eget helbred. Du skal
ogsa sikre, at der rent it-maessigt ikke laengere logges (gemmes)
oplysninger om borgerens aktiviteter og data. Dette vil kreeve det
rette it-sikkerheds-setup, hvor datatransmissions-linjerne mellem
region og patient er lukkede og gvrige foranstaltninger er afsluttet.
Region Midtjylland skal veere ude af kontraktslige aftaler fx med
leverandgrer af app’en og sikkerhedsmeessige forhold.

sikkerheden og dataopbevaringsstedet af data ikke kan garanteres.

Desuden bgr du ggre patienten opmaerksom pda, at han/hun ikke er



Hvad er en log, nar vi taler om telemedicin?

Der er krav om, at det skal veere muligt at spore data (opsamle elektroniske
spor) for at undersgge, om der sker misbrug af systemer/oplysninger. En log
er en samling af teknologiske spor/aftryk (logninger), vi seetter, nar vi gar
ind i elektroniske systemer.

Ved logning kan vi se, hvem der tilgar hvilke data. Det kan have en preeven-
tiv effekt og veere en kontrolfunktion, sa man kan efterforske, hvis der sker
et misbrug af systemer. Det kan fx veere, hvis en sundhedsperson uretmaes-
sigt indhenter oplysninger om en given persons behandling.

Al behandling af personoplysninger skal logges, uanset hvilken metode man
bruger. Og man skal tage stilling til, hvordan man kontrollerer sin log.

Hvilke krav er der til logkontrol, sletning af log

og oplysninger i telemedicinske systemer?

En log ma kun opbevares sa leenge det er fagligt/sagligt nedvendigt. Herefter
bgr loggen slettes. Man kan sgge om at opbevare den op til 5 ar. Der er tale

om en vurdering fra sag til sag. Der skal tages aktiv stilling til procedurer for
kontrol af loggen.

Har du behov for sparring, sa kontakt Juridisk Kontor eller it-sikkerhed.
Sidstneevnte kontaktes via Service Portalen.

Hvornar skal telemedicinske lgsninger CE-maeerkes?

Hvis en telemedicinsk lgsning giver klinisk beslutningsstgtte, hvilket vil sige,
at den stgtter de sundhedsfaglige i at treeffe den rette behandlingsmaessige
beslutning, skal den CE meerkes.

Der findes flere forskellige godkendelsesklasser inden for CE-maerkning. Det
er fornuftigt at radfare med specialister. Jo stgrre grad af beslutningsstette,
lgsningen giver, des starre krav til maerkningens klasse og det organisa-
toriske set-up til at handtere og vedligeholde maerkningen.

Der er en dansk godkendelsesmyndighed, som har forskellige opgaver
afhaengigt af, hvilken godkendelsesklasse, softwaren er klassificeret til.

Laes mere her:

https://laegemiddelstyrelsen.dk/da/udstyr/lovgivning-og-vejledning

https://laegemiddelstyrelsen.dk/da/udstyr/ce-maerkning

Skal jeg lave udbud, hvis jeg vil i gang med at

udvikle telemedicinske lgsninger?

Hvis du indkgber udstyr og/eller telemedicinske lgsninger for over 1.645.367
kroner, skal du lave et udbud i henhold til EU's udbudsdirektiv. Husk at belgbet
geelder for en hel kontraktperiode inklusiv optimer, tilkgb og services (f.eks.
vedligeholdelse, videreudvikling, drift mm.).

Hvis kgbet ligger under greensen, skal du vurdere, om det har
”greenseoverskridende interesse”, hvilket vil sige, om det vil veere oplagt for
udenlandske virksomheder at byde ind pa opgaven.

Er dit keb under udbudsgraensen og uden greenseoverskridende interesse, bar

du, hvis kgbet overstiger 500.000 kr. enten:

1) Foretage en markedsundersggelse

2) Indhente flere tilbud (husk at meddele dette til evt. tilbudsgivere sam-
men med dine vurderingskriterier og husk at valg af tilbud skal meddeles
samtidigt til alle, der byder pa opgaven eller

3) Annonceres pa Indkgb og Medicotekniks hjemmeside eller anden rele-
vant hjemmeside.

Vi anbefaler, at du radfgrer dig med regionens indkgbsjurister. Hvis du skal
udvikle noget, kan de ogsa radgive dig om rettigheder, habilitet mm.

Du kan skrive til im@rm.dk og ringe til 78410000. ﬁi


https://laegemiddelstyrelsen.dk/da/udstyr/lovgivning-og-vejledning
https://laegemiddelstyrelsen.dk/da/udstyr/ce-maerkning

Er der forsikringsdaekning, hvis en borger kommer til at
gdeleegge det telemedicinske udstyr?

Undervejs i et telemedicinske projekt kan det udstyr, som er udlant til en
patient, blive beskadiget eller ga til grunde, f.eks. hvis patienten taber
udstyret.

Det er vaesentligt i forbindelse med projektets opstart at afdeekke, hvilke
forsikringsforhold, der er geeldende for udstyret, herunder hvilke specifikke
forsikringer, der deekker i forbindelse med en utilsigtet haendelse.

| forbindelse med udlan af udstyr til patienten skal der tages stilling til,
hvilke sanktionsmuligheder, der skal anvendes, hvis patienten ikke
returnerer det udlante udstyr, fx at patienten forpligtes til at erstatte
udstyrets veerdi.

De sanktionsmuligheder, som gnskes anvendt, bgr anfgres i et udleve-
ringsdokument, s& det sikres, at patienten er gjort bekendt hermed, og sa
dokumentationen for udleveringen er i orden.

Du kan fa radgivning ved at skrive til Forsikringsenheden i Juridisk kontor i
Region Midtjylland.

Kan patienter fa erstatning eller klage, hvis noget gar galt i
forbindelse med telemedicinske ydelser?

Forholdene vedrgrende patienterstatning ved brug af telemedicinske
Igsninger er identiske med enhver anden patientkonsultation. Patient-
erstatningen daekker skader opstaet pa patienter under behandling i
Danmark.

Safremt der opstar en utilsigtet haendelse, som falge af brugen af en
telemedicinsk lgsning, pahviler det den sundhedsperson, der konstaterer
den utilsigtede heendelse, at rapportere haendelsen til

Dansk Patient Sikkerheds Database: http://www.dpsd.dk/

Det kan fx veere kritiske telemedicinske malinger, der ikke nar rettidigt
frem til modtager, som faglge af tekniske fejl.

Patienten skal endvidere informeres om mulighederne for at klage til
Styrelsen for Patientklager.

Et par generelle afsluttende bemaerkninger

Nar du bruger telemedicinske Igsninger, handterer du ofte personfglsomme
oplysninger. Derfor skal du hele tiden arbejde ud fra preemisserne om fortrolighed,
integritet og tilgeengelighed.

Du skal teenke pa, at de regler, du holder dig til ved traditionel behandling (bade
etiske og juridiske), ogsa geelder, nar du bruger telemedicinske lgsninger. Skal du fx
tale med en patient over video, skal du derfor sikre dig, at | kan tale uforstyrret,
selvom det foregar over en skeerm. Du skal ogsa sikre dig, at det er den rette borger,
du har fat i, ligesom du ville ggre ved en konsultation med fremmgde.

Samtidig skal du sikre, at datatransmissionen overholder principper om tilstreekkelig,
ngdvendig og relevant forngden sikkerhed. Du skal sikre dig, at systemet er stabilt.
Hvis du benytter eksterne leverandgrer, skal du desuden tegne en passende
serviceaftale. Det kan du f& gode radd om hos it-afdelingen i Region Midtjylland. Du
bgr desuden afklare, om der skal laves en databehandleraftale (se side 4).

Hvis du har brug for yderligere hjeelp til det juridiske, kan du
kontakte Juridisk Kontor pa juridisk.enhed@stab.rm.dk



Hvem star bag guiden?

Ra&dene i guiden er udarbejdet af Center for Telemedicin og Juridisk Kontor
i Region Midtjylland i samarbejde med it-sikkerhed i Region Midtjylland.

Pa Center for Telemedicins hjemmeside (telemedicin.rm.dk) kan du finde
mere information om jura og telemedicin.
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